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 عرفي علم بيومتريكم

گيري و علم بيومتريك، تكنولوژيي براي اندازه .هاي تشخيص هويت، بيومتريك استترين سيستمترين و دقيقيكي از مهم
 باشد.مي آناليز مشخصات بدن افراد جهت تشخيص هويت شخص

هاي باشند. روشمي احراز هويت ي مورد بررسي واي براي پردازش نمونههاي بيومتريك داراي معماري ويژههمه سيستم
گيرند. ، مورد استفاده قرار ميلازمه مختلفي براي تشخيص هويت در بيومتريك وجود دارد كه هر يك با توجه به دقت و كارايي

هاي يستمكند، در ميان سييري نميفرد است و با گذشت زمان هيچ گونه تغاثر انگشت به دليل اينكه براي هر فرد منحصربه
هره هم هاي ديگر مانند عنبيه چشم، شبكيه چشم و نمودار حرارتي چگيرد. البته سيستمبيومتريك بيشتر مورد استفاده قرار مي

 ك استفادهتوانيم از تركيبات بيومترياز فردي به فرد ديگر متفاوت هستند. براي افزايش كارايي و امنيت و دقت سيستم مي
هاي شده، اما اكنون سيستماستفاده مي نگاريچهره ، از روال شناسايي اثر انگشت ومجرمدر گذشته جهت شناسايي  .كنيم

قابل  يومتريكب يتاحراز هو يرفتار انسان برا يا يمي، شيزيولوژيمختلف ف يهااز جنبه ياريسب .استشدهاي ايجاد مكانيزه
شاره ا گيري و آناليز مشخصات بدن افراد جهت تشخيص هويت شخصبيومتريك به تكنولوژيي براي اندازهاستفاده است. 

ولوژيكي شود. پارامترهاي فيزيفراد جهت شناسايي استفاده ميهاي بيومتريك از دو نوع ويژگي مختلف ادارد. عموماً در سيستم
هاي ثابت يك شخص از جمله اثر انگشت، شناسايي از روي گيري و آناليز مشخصهاساس شناسايي در اين كلاس، اندازهكه 

ايي الگوهاي سشنا، باشد. پارامترهاي رفتاريشبكيه چشم، شناسايي از طرق عنبيه چشم، شناسايي از روي هندسه دست، مي
 .رفتاري مشخص يك فرد از طريق صدا، شدت ضربه شخص بر روي كيبورد

 بيومتريك و تشخيص هويتسيستم هاي 
سيستم شناسايي بيومتريك و تشخيص هويت در بسياري از موارد با هم اشتراك دارند اما به طور كامل شبيه هم نيستند. در 

يا اين همان گيرد كه آكند و سپس تصميم ميري و فيزيكي فرد استفاده ميهاي رفتاها و مشخصهواقع بيومتريك از ويژگي
 كند يا خير؟كسي است كه ادعا مي

تا  كند و اغلب در تحقيقات جنايي كاربرد داردهاي فيزيكي فرد استفاده ميكه تشخيص هويت تنها از برخي ويژگيدر حالي
اي را به كار مي گيريد مثلاً از كليد براي ورود به خانه يا اتومبيل استفاده سادههاي امنيتي امنيتي. قطعاً افراد هر روز احتياط

شويد و احتمالاً تاكنون اضطراب ناشي از گم شدن كليد و يا فراموش كردن كنيد يا از پسورد وارد كامپيوتر شخصي خود ميمي
واند تروي يك تكه كاغذ نوشته باشيد، شخص ديگري ميكلمه رمز را تجربه كرديد. اگر كليدتان را گم كرده و يا كلمه رمز را 

آن را پيدا و به راحتي از آن استفاده كند، به طوري كه انگار خود شما است. اما اين سيستم طوري طراحي شده كه به جاي 
كند ه ميه استفاددانيد مثل كلمه رمز از آنچه كه وجودتان را ساختاستفاده از چيزي كه داريد مثل يك كاغذ و يا چيزي كه مي

هستند و خيلي  شوند، هميشه و همه جا همراهگاه گم، دزديده و يا فراموش نميهاي فردي. چيزهايي كه هيچيعني ويژگي
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تر از هر نتر و مطمئها كپي گرفت. به همين دليل كارشناسان اين شيوه شناسايي را بسيار امندشوار است كه بتوان از آن
 دانند. روش ديگري مي

 مزاياي استفاده از فناوري بيومتريك
 شود.اره ميها اشترين آند كه به مهمنهاي فراواني دارمزيت ،ها بسته به نوع كاربردشان در امور امنيتي و كنترليبيومتريك

 افزايش ايمني -1

PINا هها و كارتنشان شود يا قابل شكستن هستند. ابزار همراه مثل كليدها،ها و رمزهاي عبور به سادگي حدس زده مي
صوصاً كنند. مخقابل سرقت هستند. بسياري از كاربران اعداد يا كلمات واضح و قابل حدسي به عنوان رمز عبور انتخاب مي

ته شوند يا در جايي دم دست نوشوقتي تعداد مورد استفاده زياد باشد به علت مشكل بودن بخاطر سپاري، ساده انتخاب مي
 ها قابل سرقت و يا فراموشي نيستند و نياز به نگهداري خاص ندارند. ومتريكشوند. در مقابل بيمي
 افرايش راحتي  -2

 ها به جاي ابزار رايج فعلي دلايلي كه در توضيح افزايش ايمني ذكر شد خود گواهي بر سهولت استفاده از بيومتريك
داري از يابد. هزينه نگهمنابع موردنظر افرايش ميهاي بيومتريك سرعت دستيابي به باشد و با استفاده از تكنولوژيمي

 يابد. ها و مسائل امنيتي مربوطه كاهش چشمگيري ميسيستم

  جلوگيري از تقلب -3

لب ها مانع تقدر موارد استفاده از منافع عمومي، ورود به مراكز امنيتي، كاربردهاي روزانه، انجام امور مالي و غيره بيومتريك
 د. افراد سودجو مي شو

 تشخيص مظنونين -4

شود. يكي از مهمترين دلايل گسترش استفاده از اين تكنولوژي مبارزه با استفاده از بيومتريك ها هويت واقعي افراد آشكار مي
 با تروريسم، مهاجرتهاي غيرقانوني، فرار از قانون مي باشد. 

فراموشي، غيرقابل سرقت، سرعت و راحتي استفاده، كاهش از جمله مزاياي فناوري بيومتريك غيرقابل حدس زدن، غيرقابل 
هاي امنيتي جهت استفاده از نيروي انساني ورزيده، غيرقابل تقلب، امكان تعيين هويت اصلي و واقعي افراد به دليل هزينه

هروندان، رار شمنحصر به فرد بودن پارامترهاي شناسايي افراد، امنيت بالا، شناساي مجرمان، تجارت الكترونيكي، حفظ اس
ني، هاي غيرقانوحفظ هويت شهروندان، ممانعت از فرار قانون، مبارزه با تروريسم، تشخيص مظنونين، جلوگيري از مهاجرت

ها از طرف دولت، غيرقابل جعل بودن، كنترل دسترسي فيزيكي ارائه مطلوب خدمات عمومي از طرف دولت، مديريت بحران
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اي غير مجاز، هارك شناسايي قابل اعتماد و اطمينان و تقويت سپر امنيتي در برابر دسترسيو منطقي به منابع مالي، صدور مد
 باشند.مي

هزينه تمام شده بالا، عدم امكان استفاده از اين فناوري براي كشورهاي فقير و توسعه نيافته، فناوري بيومتريك  باز جمله معاي
قرون به صرفه نبودن، عدم ثبت اطلاعات بعضي افراد به علل مختلف هاي كوچك به دليل مكان استفاده در سازمانعدم ام

ها، عدم همراهي يا همكاري افراد در از جمله جراحت يا معلوليت، عدم اطلاعات متمايزكننده يا حساسيت بعضي از سيستم
مين صحت تض ارائه ثبت كامل اطلاعات به سبب تفكر نفي آزادي شخصي، طراحي سيستمي با نرخ خطاي بسيار كم جهت

و تأييد هويت واقعي افراد، طراحي سيستمي با سرعت بالا جهت ذخيره نمودن اطلاعات افراد جديد (مانند رشد جمعيت) و 
تا چند ويژگي فيزيولوژيكي و  2طراحي سيستمي با دقت بالا جهت صحت و تأييد هويت واقعي افراد (قابليت ثبت و پردازش 

 د.باشنرفتاري را داشته باشد)، مي

 هاي بيومتريكتكنولوژي

. يرندگيكه معمولاً مورد استفاده قرار ماصلي هستند يومتريكب يتدارند ، اما پنج نوع امن ياديانواع ز يومتريكب يهادستگاه
اثر انگشت،  چهره، يصاست و شامل تشخ فردي منحصر به فردهر  ياست كه برا يانسان يتدر اصل شناخت شخص يومتريكب

، تشخيص از روي سياهرگ دست، DNAهندسه دست، تشخيص امضاء، آزمايش ، يه چشم، عنبيهصدا، اسكن شبك يصتشخ
نگه  يمنا يبرا يومتريكب ي. فناورباشدنمودار حرارتي چهره، شدت ضربه بر روي صفحه كليد، شكل گوش و بوي بدن مي

  ود.شمردم محافظت ميها و اطلاعات ارزشمند ييكه دارا نياز ا يناناطم يراه برا ينبهتر و شوديها استفاده مداشتن دستگاه

 
 



4 

 

 شناسايي از طريق اثر انگشت
 باشد. نوك انگشت داراي يكسريهاي تشخيص هويت، روش شناسايي از طريق اثر انگشت ميترين روشيكي از قديمي

 .باشندنقاط مشخص ميخطوط است كه از يك طرف انگشت به طرف ديگر ادامه دارد. اين خطوط داراي يكسري 

 ها)، جزاير (دو انشعابها (شيارهاي نزديك به لبهها، نقطهها، انشعابها، انتهاي لبهها، حلقهها، مارپيچاين خطوط شامل كمان
ه وليد شدها الگوهاي تباشند. در واقع ما در اين سري از سيستمنزديك به هم)، تقاطع (نقطه تلاقي دو يا چند لبه)، منفذها مي

فرد بودن  اثر انگشت براي هر شخص، منحصربه دهيم. اين روش داراي مزاياي بسياري از جملهرا مورد مقايسه قرار مي
مقاوم بودن در برابر گذشت زمان، به بلوغ رسيدن تكنولوژي، استفاده راحت، داراي نرخ خطاي پايين، ارزان و عامه پسند، 

  .باشدمي

 
 

 شناسايي از طريق چهره

توان گفت كه جزء هاي بيومتريك است ولي نميگيري در سيستمهندسي يك چهره نيز از پارامترهاي مورد اندازه فرم
اري هاي الگوبردها در جاهايي كه تعداد كاربران كم است و نيز زمانفرد افراد است لذا اين سيستمهاي منحصربهخصيصه

يش هاي مالتي بيومتريك جهت افزاها، استفاده در سيستمن سيستمدرازمدت نيست، مناسب هستند. از ديگر كاربردهاي اي
 حداقلو  320*240تواند توسط يك دوربين سياه و سفيد با استاندارد كه يك رزولوشن دقت است. تصوير چهره يك كاربر مي

صوصيات خ ويا كل چهره شود: روند كلي فريم را توليد كند، گرفته شود. دو روند اصلي براي تشخيص چهره انجام مي 4تا  3
اي چهره بر شناسايي و تشخيص نقاط ثابت و معين در چهره كه با مرور زمان كمترين حساسيت اي چهره. خصوصيات پايهپايه

را احاطه  استخوان گونه هايي كههايي از چشم، اطراف بيني و دهان و بخشدهند شامل قسمتو تغييري را از خود نشان مي
اي هد. اين متد از روشدهرا مورد پردازش قرار مي اند تكيه دارد. روند كلي يا كل چهره، يك تصوير كامل و يكجا از چهرهكرده

 گيرد.عصبي براي پردازش چهره بهره ميهاي تحليل آماري و شبكه
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افتد كه دو فرد نيستند و گاه اتفاق ميبه دليل اينكه چهرها كاملاً منحصربه ندارندهاي اين چنيني دقت بالايي در كل سيستم
ه امنيت د كشونهايي استفاده ميها فقط در مكانگونه سيستمنفر (مخصوصا دوقلوها) از نظر چهره با هم مشابهند؛ لذا از اين

 تا حد بسيار زياد مورد نظر نباشد.

 
 

 شناسايي از روي عنبيه چشم

اي يا توري عنبيه قسمت رنگي چشم است كه تركيبي است از نوعي ماهيچه به شكل دايره با يكسري خطوط شعاعي، لايه
كسري كند. اين ماهيچه شامل ياست و تا زمان مرگ تقريباً هيچ تغييري نميمانند كه در پيش از تولد انسان شكل گرفته

ه چشم توان گفت كه عنبيباشند. ميها است كه قابل تفكيك ميها، شيارها، تارها، لكهها، حفرهكاركترها مانند خطوط، حلقه
 همه افراد با يكديگر متفاوت است.

شود. معمولاً فاصله دوربين تا چشم گرفته مي مجهز به سنسور مادون قرمز تصوير عنبيه معمولاً توسط يك دوربين تك رنگ
گيري بازگشت آن) فرايند پردازش بدين شكل است كه اينچ باشد. (تابش نور به عنبيه سپس اندازه 18بايد چيزي در حدود 

ا مكان و اندازه مردمك در تصوير مشخص شده و سپس با به دست آوردن مكان و اندازه عنبيه، كليه تصوير عنبيه كه در ابتد
چك يا بزرگ شود تا با كوشود، اين تكنيك باعث ميميان اين دو دايره قرار دارد به شكل مستطيلي با ابعاد معين تبديل مي

ي ت بماند تا در انجام فرايندهاي بعدي مشكلي نباشد. تصوير موجود در مستطيلشدن مردمك تصوير مستطيل شكل تقريباً ثاب
هاي مختلفي وجود دارد كه هر ها روشهاي قابل تبديل به كدهاي باينري است، در اين تبديلبا ابعاد معين داراي مشخصه
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بين الگوي  1فاصله همينگ دست آوردنيك مزايا و معايب خودرا دارند. پس از بدست آوردن الگوي باينري، با استفاده از ب
 توان نتيجه تطبيق را بدست آورد.موجود با الگوي بدست آمده مي

هاي مشخص با برداشت چند نمونه از قسمتي از تصوير عنبيه كه مشخصات انيابي در مكهاي ديگري مانند نمونهدر روش
ست. ها، عنبيه افراد قابل تشخيص ايابي نمونههاي ذخيره شده و مكانقابل توجهي دارد، در زمان تشخيص با استفاده از نمونه

ذشت فرد است و هم در برابر گهاين سيستم داراي قابليت خوبي در تشخيص افراد است بدين دليل كه عنبيه هم منحصرب
زمان مقاوم، ولي متأسفانه حجم الگوها در اين روش بسيار بالا است، اين تكنولوژي بسيار گران است، كاربر پسند نيست و به 

 .دليل اينكه در حين نمونه برداري لازم است كه چشم كاملاً بي حركت باشد لذا الگو برداري ممكن است دقيق نباشد

   
 

 شناسايي از روي شبكيه چشم

لفي ها داري اشكال مختهاي خوني است كه اين مويرگاليه كره چشم قرار دارد كه شامل يكسري رگشبكيه چشم در منتهي
فرد است. با قرارگيري چشم كاربر در يك مكان مشخص، يك دسته نور ماوراء قرمز هستند، اين خصيصه در افراد منحصربه

شود. اين گيري مياندازه CCD شود و بازتاب آن توسط يك دوربينبه شبكيه چشم تابيده مي موج كوتاه يا نور سبز با طول
 باشد.به شناسايي از طريق عنبيه ميروش تقريباً مشا

                                                 

هاي متناظر متفاوت هستند. به عبارت ديگر، كمترين هايي است كه سمبولبا طول مساوي، برابر تعداد مكان رشته  براي دو  گهمينفاصله ، تئوري اطلاعات  در 1
 .كه يك رشته به رشته ديگر تبديل گردد  خطاهايي  است كه يك رشته به يك رشته ديگر تغييرپيدا كند، يا تعداد  هاييجايگزيني  تعداد
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 شناسايي از روي نمودار حرارتي چهره

نمودار حرارتي چهره نيز يكي ديگر از پارامترهايي است كه در تمامي افراد حتي دوقلوها نيز متفاوت است. نمودار ترموگرام در 
نيز باعث بروز آسيب به  جراحي پلاستيك ، آرايش و اصلاح كردن مقاوم است، حتي)تا مدت محدودي(برابر گذشت زمان 

 12الي  8ميكرون يا  5الي  3 طول موج شود. جهت تصوير برداري از چهره از يك دوربين مادون قرمز بانمودار ترموگرام نمي
 .شودزير پوست را حس كند استفاده مي مترسانتي 4ميكرون بدين صورت كه تا عمق 

 
 

 شناسايي از روي نحوه راه رفتن

. (اين ها و معابر امنيتيمعمولاً اين روش در جاهايي كه ارتباط مستقيم با افراد ميسر نيست كاربرد دارد خصوصاً در فرودگاه
بدست  رفتن راه في است) در اين روش يك تصوير از شخص در هنگامسيستم شناسايي تقريباً يك سيستم شناسايي مخ
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 با يكديگر متفاوت آيد كه معرف نمودار جابجايي و زمان براي وي است. در هنگام راه رفتن افراد حركت پاها و سر افرادمي
 .باشدها مياست (البته حركت دستان نيز در برخي موارد كاربرد دارد) كه الگوي بدست آمده از اين قسمت

 شناسايي از روي هندسه دست

با كيفيت مطلوب  CCD دوربين ديجيتال گيرد. سپس با استفاده از يكدراين سيستم دست در يك مكان مشخص قرار مي
كند. از ليد ميبعدي از دست تو3شود؛ كه يك تصوير پيكسل تصوير دست از دو نماي فوقاني و كناري گرفته مي 32000

جمله: انگشتان (طول، پهنا، ضخامت، انحنا) و پارامترهاي شود، منگيري ميقسمت دست اندازه تصوير بدست آمده چندين
 .بايت است9ه بدست آمده دمعمولاً حجم دا كه هندسي ديگر

 شناسايي از روي صدا

ها هنگام صحبت هاي دهاني و نحوه حركت داده لبهاي خاص تارهاي صوتي و شكل حفرهصداي انسان به دليل لرزش
اي كه در اين سيستم هوفرد است. در سيستم شناسايي مبتني بر الگوي صدا، بايستي تعدادي كلمه را تلفظ كرد. شينحصربهم

ركانس نگار نموداري است كه فنگار صدا نام دارد و به شكل امواج صدا ربطي ندارد. طيفشود طيفشناسايي به كار گرفته مي
 كند.روي محوري افقي ثبت مي صدا را به روي محوري عمودي و زمان را

 
 

 خطشناسايي از روي دست

ديگر افراد را  خطتوانند دستها ميشايد گمان بر اين باشد كه اين شيوه، ايده چندان مناسبي نيست چرا كه بسياري از انسان
نهايي كلمه  ه شكلرسد اما اين سيستم هوشمند فقط بخط اسان به نظر ميبه خوبي تقليد كنند. درست است كه جعل دست

كند. ميزان فشار قلم بر روي كاغذ و سرعت و اهنگ نوشتن و ترتيب شكل دادن به حروف كند، بلكه ان را تحليل مينگاه نمي
 كند.را بررسي و حتي عادات نوشتاري شما را ثبت مي
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 2شناسايي از روي وريد

هاي  بدن دو قلوها هم مثل رود، حتي رگاو به شمار ميهاي هاي بدن انسان نيز همانند شبكيه و اثر انگشت از ويژگيرگ
هاي دست چپ و راست يك انسان هم با يكديگر تطابق ندارد. براي استفاده از اين نوع روش يكديگر  نيست به علاوه رگ

كه فركانس ي ابايست كف يا پشت دست را روي صفحه اسكنر قرار داد، يك دوربين ديجيتال با استفاده از اشعهشناسايي مي
ها نور را جذب و باعث كند. بدين ترتيب هموگلوبين موجود در خون رگنزديك به مادون قرمز است، تصويربرداري مي

 ها در تصوير تيره ديده شوند.شوند رگمي

  
 

 شناسايي از روي امضا

 خانوادگي (يا هر دو) يا رسم علامت خاصيهاي رفتاري است، عبارت است از نوشتن نام يا نام ترين بيومتريكامضا كه از مهم
كه نشانه هويت صاحب علامت است، در ذيل اوراق و اسناد عادي يا رسمي كه متضمن وقوع معامله يا تعهد يا قرار يا شهادت 

 اي ثبت گردد.ها است با بعدا بايد روي ان اوراق تعهد يا معاملهو مانند آن

                                                 
2 Vein Scan 
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 استانداردهاي بيومتريك

هاي شناسايي بيومتريك قابل اعتماد، ايمن و كاربردي هستند، نياز به پيشرفت استانداردهاي ن از اينكه سيستمبراي اطمينا
ها بعيد است كه سيستم غير استاندارد ارائه شده توسط تنها يك توليدكننده را بپذيرند. در باشد. به ويژه، دولتالمللي ميبين

گيري است و اين اطمينان كه معيارهاي انتخابي بين هر دو فرد متمايز ندازهمورد اينكه چه خصوصيات بيومتريك قابل ا
ي هاي بيومتريك نياز است تا حريم خصوصهستند، بايد توافق كلي داشته باشند. همچنين استانداردها براي محافظت از داده

جلوگيري كند. اهداف اساسي در كند، هايي كه راه را براي كلاهبرداري يا جعل هويت فراهم ميحفظ گردد و از حمله
 شوند.هاي بيومتريك ميتر و قابليت اطمينان بيشتر سيستمتر، اجراي ارزاناستانداردسازي باعث نصب آسان

از اطلاعات اثر تا  نداي اجراي قانون ايجاد شدهها و سازمانتوسط دولت 1980نخستين استانداردهاي بيومتريك در دهه 
ر حال تدوين اين د المللينمايندگان ملي و بين آغاز نشده بود. 2002توسعه استانداردها تا سال  ، اماانگشت استفاده شود

) و بخش IECالمللي الكترونيكي ()، كميسيون بينISOالمللي استانداردسازي (استانداردها هستند كه شامل سازمان بين
هاي صنعت همچنين استانداردهايي را كه از اهداف اعضا شوند. كنسرسيوم) ميITU-Tاستاندارد اتحاديه جهاني ارتباطات (

المللي هوانوردي هاي تخصصي سازمان ملل متحد مانند سازمان بيندهند در حالي كه آژانسكند، توسعه ميحمايت مي
كنند كه خود ايجاد ميمربوط به هاي خاص )، استانداردهايي را در حوزهILOالمللي كار () و سازمان بينICAOغيرنظامي (

مسئوليت استانداردسازي اسناد مسافرتي قابل خواندن با ماشين،  ICAOهاي ديگر قرار نگيرد. ممكن است مورد توجه سازمان
يتي هاي مربوط به اسناد هوالمللي كار دستورالعملهاي الكترونيكي را بر عهده دارد، در حالي كه سازمان بيناز جمله گذرنامه

 كند.نوردان فراهم ميبيومتريك را براي دريا

توسط كميته  2002بيومتريك در ژوئن  37المللي در زمينه بيومتريك از زمان تأسيس كميته فرعي استاندارد بين 30بيش از 
در كميته  JTC1) تهيه شده است. كارهاي استانداردسازي بيومتريك كميته فني مشترك JTC1 )ISO / IECفني مشترك 
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شناسايي افراد و  17(كه شامل حفاظت، الگوريتم امنيت و ارزيابي امنيت) و كميته فرعي  ITهاي امنيت تكنيك 27فرعي 
 شوند.ها، انجام ميكارت

 يهاتمام گروه بارا  هاكار يكه هماهنگ گرديدآغاز  ITU-T 17گروه مطالعه با  2001 از ITU-T در يومتريكب استانداردسازي
افراد است. و حفاظت از  ييشناسا يبرا يفن يهاروش يمسئول بررس ITU-T 17 عاتيگروه مطالدهد. يانجام م اتيمطالع
بكه ش يها، خدمات و برنامههايرساختز يشترب يتامن يبرا يفعل يهابرطرف كردن چالش در جهت اين گروه مطالعاتي كار

 .يردگيشدت م

  "تريكيومب يمنيو ا يتيامن يهاجنبه يفتوص يبرا يچارچوب يومتريكبتل چند حالتهمدل " ITU-T X.1081 نامهيهتوص
 يهاجنبه يينتعو  ييشناسا يبرا يتواند به عنوان چارچوبيكه م يشود. مدلياست كه منتشر م يومتريكاستاندارد ب يناول
 استفاده شود.  يومتريكب يهايورافن يبندك و طبقهيومتريتلب يمنيا

در  يتوه ييدتأ يتوان برايرا م يومتريكب يهاكنند كه دادهيصادر م ينقابل خواندن با ماش يهاگذرنامهها كشور در برخي
 ركانس راديوييف ييشناسا كوچك در تراشه يهعنب يااز اثر انگشت  يجيتاليد نمايش يدو شا صورت يركرد. تصو يرهمرزها ذخ

)RFID (شود يسهمقا يومتريكداده ب يگاهتواند با اطلاعات موجود در پايم ينشود و ايم ذخيره. 

 يسازفشرده يهاروش JPEGيت، مسئولITUو  ISO/IEC يگروه كار يك )،JPEG( تصويرگروه مشترك متخصصان 
 ينمعمولاً از چن .بر عهده دارد يربرداريتصو يرا با استانداردها JPEG XRو  JPEG2000 ،JPSearch از جمله يرتصو
 يا JPEGفرمت  يشود. استانداردهاياستفاده م يكيمه الكترونتراشه در گذرنا روي يجيتاليعكس د يرهذخ يبرا ييهاروش

JPEG2000 يها يهدر توص يببه ترت ITU-T T.81  وT.800  توسط گروه مطالعاتITU-T 16 اندتوسعه يافته .JPEG 

XR (ISO/IEC 29199-2)  نامهيهدر توص كه است يالملليناستاندارد ب يك ITU-T T832 قالب  يك. شوداعمال مي
 .شده است يطراح يوستهپ يعكاس يو تبادل محتوا يرهذخ يشده است كه در درجه اول برا يرمزگذار يريتصو

 امهنيهتوص و كننديم تعيين تلبيومتريك يرا برا يتپروتكل احراز هو X.1085 ،9و  ITU-T X.1084 يهانامهيهتوص 
ITU-T X.1086 دهد. يرا ارائه م خصوصي يمامن و حفظ حر يطمح يك يجادا يدر مورد اقدامات متقابل برا ييراهنما

چند حالته در برابر تلاش براي رهگيري،  كهاي بيومتريهايي را براي محافظت از دادهروش ITU-T X.1087 نامهتوصيه
-هيها است. توصداده يلبه عنوان و تبد يگذار، علامتيمراحل شامل رمزگذار يندهد. ااصلاح يا جايگزيني داده ها ارائه مي

 يو راه يومتريكب ييجيتالد يدهايو محافظت از كل يدتول يرا برا يچارچوب يببه ترت X.1089و  ITU-T X.1088 يهانامه
 .دنكن يفراهم م يومتريكب يتاحراز هو يريتمد يبرا
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 وضعيت احراز هويت بيومتريك در دنيا
با  2013در سال  حال، اپل ين. با ايردگيمورد استفاده قرار م يانتظام يرويكه توسط ن هاستسال يومتريكب يتهو احراز

نندگان كيدتول يرو متعاقباً سا وارد كرده كنندهرا به بازار انبوه مصرف يفناور ينا 5S يفوناثر انگشت در آ اضافه كردن حسگر
تر از راحت تر ورا آسان يومتريكب يتهو يصتشخ اكثر عموم،. نداگنجانده تجهيزات خودرا در  يفناور ينا يكيلوازم الكترون

 هستند.  يجيتالد يتو امن يخصوص يمنگران حر يندهدانند، اما به طور فزايم ين كدهاپ ياعبور  يرمزها

 يصتشخ يهوشمند در سراسر جهان با فناور هايتلفن از ٪64، 2020، در سال 3Counterpointشركت  يقاتبق تحقط
 بوده است. 2018 سال در ٪23رقم تنها  ينشوند كه ايچهره عرضه م

 

 2020و  2017هاي هاي هوشمند مجهز به سيستم تشخيص چهره طي سال:سهم تلفن1شكل 

 

                                                 
 ينآرژانت ين وچ ا،امريك  ،انگلستان ،هند ،يكره جنوب كنگ است و تحليلگران در كشورهاي مختلف از جمله جهاني كه دفتر مركزي آن در هنگ شركت آسيايي تحليل صنعت 3

 مستقر هستند.
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يومتريك از بهاي خود پرداخت  يكنندگان در سراسر جهان برااز مصرف يمين يباًتقر 4eMarketerطبق تحقيقات شركت 
 يالاتدر ا يمورد بررس ينترنتكاربران ا ينبكنند. طبق تحقيقات انجام شده در استفاده مي )چهره يصتشخ يمعمولاً  فناور(

استفاده از  يهايتمز ينترياز اصل يكي را سرعت دهندگان،پاسخ از ٪44، بلغارستان، كانادا و آلمان، يشاتر يس،متحده، انگل
  .ارندمشكل دعبور خود  يرمزها در يادآوريچهارم گفتند كه يك وتقريباً داننديخدمات م ياپرداخت كالاها  يبرا يفناور ينا

 
 داننديم يومتريكاستفاده از ب يايدر سراسر جهان به عنوان مزا ينترنتآنچه كاربران ا: 2شكل 

 

، محسوب كنندنماد زيبايي شهرهايي كه به هم وصل ميعنوان  عنوان دروازه ورود به شهر بلكه به تنها به ها اغلب نهفرودگاه
 هايك پنجره سودآور براي جذب مشاغل باشند. فرودگاه توانند براي كشورها و شهرهاي مهم،شوند. آنها همچنين ميمي

د گذاشت. ههاي پيشرفته مجهز بوده و مسافر پسندتر به نظر برسند، تأثير مثبتي بر منابع مالي محلي خواهرچقدر به فناوري
ترافيك  يترتيب از رشد جهاناينند تا بههاي جديد هستآل براي گردآوري و استفاده فناوريها يك بستر ايدهبنابراين فرودگاه

 .صورت مستقيم يا غيرمستقيم جذب كنندگذاري بيشتري بهمند شده و سرمايهمسافر بهره

                                                 
4 eMarketer  است. تاسيس شده 1996باشد كه در سال ها و تجارت مييك شركت تحقيقاتي امريكايي در زمينه بازاريابي ديجيتال، رسانه   
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ر ونقل هوايي را داي از هوش مصنوعي در حمليت تبديل شده و آيندهها به واقع، قلمرو بيومتريك در فرودگاه 2019در سال 
هايي همچون آتن، نيويورك، لندن و همچنين شهرهاي اصلي پيش گرفته است. استفاده از فناوري تشخيص چهره در فرودگاه

ن روند نيز بخشي از ايچين آغاز شده است. رويكردهاي جايگزين همچون استفاده از شناسايي اثر كف دست ( در كره جنوبي) 
 .است

در ثبت ويزاي بيومتريك، اطلاعاتي شامل مشخصات فيزيكي منحصر به فردي مانند اثر انگشت، مشخصات صورت و الگوي 
شود و در واقع اطلاعات ويزاي بيومتريك براي اين عنبيه ي چشم است كه در تعيين هويت افراد ثبت و از آن استفاده مي 

قصد  ي افرادي كهراه مجراهاي ديگري هويت افراد را بتوان به راحتي تشخيص داد و در اين پيامد، كليه انجام مي گيرد كه از
مراجعه به سفارت يا دفتر كارگزار سفارت، اطلاعات سفر و دريافت ويزاي شينگن يا كشور كانادا را دارند بايد به هنگام 

بود كه  2015د. در سال در درگاه هاي مخصوص آنان ثبت نمايني خود را بيومتريك خود مانند اثر انگشت و تصوير چهره
 .ي كشورهاي عضو و متحد ويزاي شينگن به سيستم اطلاعات ويزاي بيومتريك پيوستندكليه

 .است امه)(كارت ملي و شناسن ارائه كارت شناسايي در ايران ترين شيوه تشخيص هويت مشتريان بانكير حال حاضر مرسومد
مودن در راضي ن كارمندان تلاش و دارند خدمات دريافت به اصرار رانندگي نامهگواهي ارائه با كه هستند نيمشتريا هم هنوز

خالي از  هچ اگر هاي بيومتريك در بانكداريسيستم. اين كار غيرقانوني است در خيلي موارد راه به جايي ندارد اين افراد كه
م كنوني به هاي مرسورسند اما حقيقت اين است در مقايسه با سيستماشكال نيستند و در برخي مواقع قابل جعل به نظر مي

 باشند.شدت پيشرفته و قابل اتكا مي

عل به كه جهايي اما يك مقايسه ساده با هزينهد داننصرفه نمياي بهها استفاده از اين روش را از نظر هزينهبسياري بانك
 هابانك به مشتريان فردي مشخصات ارائه برايهاي گزافي كه جهت ارسال پيامك ها تحميل خواهد كرد و يا هزينهبانك
 خواهد بود.ن بالايي رقم هم چندان شودمي صرف

ها و روزها درحال حاضر جا گذاشتن مدارك شناسايي شايد براي ساعت .ي نيست كه مشتري آن را جا بگذارداثر انگشت چيز
براي  كارانجنايت و شودمي تسهيل هم پولشويي با مباره ترتيب اين به كارهاي برخي مشتريان را با تاخير مواجه مي نمايد.

 شان با مشكلات بيشتري مواجه خواهند شد.پيشبرد اهداف سودجويانه

اطلاعات بيومتريك مشتريان، طي مدت كوتاهي بانك عظيمي از اطلاعات اشخاص جامعه ايجاد همچنين با ايجاد بانك 
به  هايي كه ارائه خدمات آنان منوطهاي اجرايي كشور نيز قرارگيرد (دستگاهتواند مورد استفاده ساير دستگاهشود كه ميمي

 تشخيص هويت متقاضيان خدمات است).

 به ترتيب براي 2018و اروپا را از سال  يشمال يكايمرآدر  يومتريكب يتاحراز هواز  ياستفاده تجار 4شكل و  3شكل 
 يتروش احراز هو ينترد. اسكن اثر انگشت متداولندهينشان مهاي مختلف بيومتريك و كاربردهاي مختلف فناوري



15 

 

 يهانتلف .استفاده كرده است يفناور ينها از ادرصد از پاسخ دهندگان اظهار داشتند كه شركت آن 57است و حدود  يومتريكب
ها دهندگان گفتند كه شركت آندرصد از پاسخ 46 در محل كار هستند. يومتريكب يتاحراز هو يبرا بستر ينتريجهوشمند را

 كند.يهوشمند استفاده م يهامنظور از تلفن ينا يدر حال حاضر برا

 
 بر حسب تكنولوژي 2018و اروپا از سال  يشمال يكايمرادر  يومتريكب يتاز احراز هو ياستفاده تجار: 3شكل 
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 حسب بستر كاربرد بر 2018و اروپا از سال  يشمال يكايمرادر  يومتريكب يتاز احراز هو ياستفاده تجار:  4شكل 

 

درصد  55. دهدنشان مي 2018تا  2014اثر انگشت در سراسر جهان را از سال  حسگرهوشمند با  يهايسهم گوش 5شكل 
 .حسگر اثر انگشت بودند يدارا 2017در سراسر جهان در سال  موجودهوشمند  يهااز تلفن

 



17 

 

 
 2018تا  2014در سراسر جهان از سال  اثر انگشت حسگر باهوشمند  يهايگوش : سهم5شكل 
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 جمع بندي
هاي شناسايي و مغناطيسي، گذرنامه و شناسنامه از گذشته تشخيص هويت براي انسان، امري حياتي بوده و هست. كارت

اي هباشند كه امروزه فناوري بيومتريك مبتني بر ويژگيامكان جعل و فراموشي ميداراي نواقصي مثل فرسوده شدن، مفقودي، 
در شناسايي دقيق و تشخيص هويت واقعي افراد   با سرعت و دقت بالا، فيزيولوژيكي و رفتاري افراد است روشي جديد، امن

نمودار  شبكيه چشم، الگوي وريد، الگوي چهره وهاي فيزيولوژيكي مي توان به الگوي عنبيه و . از جمله ويژگيشوداستفاده مي
كالمه، و نحوه متوان به الگوي صدا مي هاي رفتاريحرارتي صورت، الگوي هندسه دست و اثر انگشت و در عين حال از ويژگي

هويتي  مدست خط، نحوه تايپ كردن و نحوه راه رفتن افراد اشاره نمود. فناوري بيومتريك در مقابل اقلاالگوي نحوه امضاء، 
سنتي داراي مزاياي بسياري مثل امنيت بالا، سرعت و راحتي استفاده و حفظ اسرار و هويت اشخاص و همچنين عدم امكان 

 تقلب و كاهش تخلفات مي باشد. 


